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E-haaletamine ja usaldusvaarsus

— vOimalused - usaldusvaarsus - kdige hullem?
Mida peame arvesse votma?

— organisatsioon - IT susteem - etapid

Usaldusvaarsuse tagamisest

— teemad - tarkvara - osalejad

Materjale

— e-valimised - standardid ja normid - kogemused
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Eanaaletamineg = voimalused

Voimalused:
Inimeste osaluse suurenemine, demokraatia areng

Inimeste osavott, kellel on raskusi osaleda muul
moel

Rohkem valimisi: Kohalikud probleemid /
spetsiifilised kusimused — kiiremini ja efektiivsemalt

Tegelikkus: kusitlused Interneti jne kaudu
populaarsed

Perspektiivis valimiste maksumuse vahendamine
Prognoos: Internet varsti infokanalina TVst ees

Tulemus: kasvav huvi e-haaletamise vastu kogu
maailmas
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(IT) siisteemi usaldusviirsus

(Funktsionaalsus) - "Teeb seda, mida vaja”

Turvalisus (kaideldavus, konfidentsiaalsus,
terviklus) - "Ei tee seda, mida pole vaja +..."

Tookindlus, ohutus - "Teeb vajalikku piisavalt
tihti, ohtlikku piisavalt harva”

Hooldatavus - "See toimub ka tulevikus / ilma
meieta”
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K0olge hullern?

(E-)haaletamise olulisemad valditavad tulemused:

Tulemuste ebakorrektsus voi ebausaldusvaarsus, mida ei
suudeta oigeaegselt avastada

Haale salajasuse rikkumine
Haaletamise katkemine / tuhistamine

E-haaletamise probleemid avastatakse oigeaegselt?
Haaletaja ei saa e-haaletada?

E-haaletamine on (esialgu) lisakulu? Jne

...Arutelud ja diskussioonid vaga vajalikud
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Mitte vaid e=naaletamine

Kus?
Transport, toostus, meditsiin, (aatomi)elektrijaamad...
Kui vaja nii tegevust kui ka tegevusloogikat

Kuidas? Meetodid, vahendid, standardid, kogemus
(riski)analuusiks
kavandamiseks
realiseerimiseks
(riski)halduseks
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E-haaletamine ja usaldusvaarsus
Mida peame arvesse votma?
— organisatsioon - |IT susteem - etapid

Usaldusvaarsuse tagamine
Materjale
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Organisatsioon = eripara

Osa aega on aktiivne ja osa aega deaktiveeritud
Mitmed osapooled

Personal pohilise osa ajast tegev muude
ulesannetega

Peab vastama vaga korgetele turvanoudmistele

Osaliselt virtuaalne, piiritletud e-haaletamise
regulatsioonide ning juhenditega

Maaratleda minimaalne e-haaletamise susteemi
organisatsioon ning selle komponendid
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Organisatsioon - osalejaid (naicde)

Valijad

Vabariigi Valimiskomisjon, maakonna / valla / linna
valimiskomisjonid, jaoskonnakomisjonid

Riigikogu Kantselei valimiste osakond

E-haaletamise tarkvara arendaja, riistvara tarnija
Haalteedastamis- ja haaltetalletamisserverite majutaja
Sertifitseerimisteenuse osutaja

Rahvastikuregistri vastutav tootleja

Riigi Infosusteemide Arenduskeskus

Haaletuseelse tehnilise eelekspertiisi, haaletusaegse
auditi, haaletusjargse auditi tegijad, ...
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“E-valimised. Susteemiulema juhend” 2005 Jaak Tepandi



E-hisletami Valimised 1:
aaletamise Haaletuseelne

tarkvara —»  Valimised 1 periood
versioon 1
Valimised 1:
Haaletus-
periood
Valimised 2

E-haaletamise

tarkvara - _
versioon 2 \__/ﬁlllmls?_d 1:
Haaletusjargne
periood
Valimised N é
E-haaletamise

tarkvara
versioon K
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E-haaletamine ja usaldusvaarsus
Mida peame arvesse votma®?
Usaldusvaarsuse tagamine

— teemad - tarkvara - osalejad
Materjale
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Turbehalduse teemad

Kogu susteemi kaitstakse, sealhulgas
e organisatsioon

e personal

* hooned ja ruumid

* riist- ja tarkvara

* vorgud
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rkvara tasemel

(13

Usaldusvaarsus t

(1)
Vasturaakivad noudmised:

Range konfidentsiaalsus
Haaletamise protsessi auditeeritavus

Pohimotteid:
ID kaardi kasutamine
Avaliku votme kruptograafia kasutamine

"Umbrikuskeem”
Kriitilised tegevused nouavad mitmeid osapooli
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Turoe ponimotield: tarkvara

Tarkvara algversioon on tuvastatud ja
verifitseeritud

Muudatusi hallatakse konfiguratsioonihalduse
korra kohaselt (iga hetke konfiguratsioon on
tuvastatud ja verifitseeritud)

Susteemi kaitstakse
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Turoe ponimotield:
organisatsioonic

Kriitilistele seadmetele ja informatsioonile tuleb
anda juurdepaas ainult toendatud tooalase
teadmisvajaduse alusel ja keelata juurdepaas
koigil teistel

Kriitiliste seadmete ja informatsiooni kaitse peab
olema rakendatud soltumatult nende asukohast

Kriitilisi protseduure tuleb taita vahemalt kahe
tootaja koostoos. Neid tootajaid tuleb
perioodiliselt roteerida. Selliste protsesside
taitmisest peab jaama auditeeritav jalg.
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Vallja kesKkond

Hooldatud, teadlik valija - > usaldusvaarne
Otseselt mitte hallatav

Saab jalgida rundeid

Saab teavitada

Olulised voimalused:

— uuesti haaletada

— vajadusel e-haaletamine katkestada (valijad saavad
haaletada muul viisil)
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Millest razagime

E-haaletamine ja usaldusvaarsus
Mida peame arvesse votma?
Usaldusvaarsuse tagamine

Materjale
— e-valimised - standardid ja normid - kogemused
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cesi] e-valimiste materjale

Susteemi eelanaluus, turbe analuus, Riigikogu
Kantselei korrad, muud uldised materjalid

Tehnilised noudmised, infoturbe poliitika,
ametijuhendid jm - e-haaletamise haldus

Loppkasutaja, susteemiulema, operaatorite jne
juhendid

Tarkvara projektdokumentatsioon

Vabariigi Valimiskomisjon. Elektrooniline
haaletamine. Materjalid aadressiilt
http://www.vvk.ee/elektr/index.html
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Otancdardeld ja norme

Infosusteemide kolmeastmelise etalonturbe
susteem (ISKE-metoodika), www.ria.ee

EVS-ISO/IEC 17799:2003. Infotehnoloogia.
Infoturbe halduse menetluskoodeks, www.evs.ee/

Governance, Control and Audit for Information
and Related Technology (COBIT). Infosusteemide
auditi ja juhtimise fond, www.isaca.org/

EVS-ISO/IEC TR 13335. Infotehnoloogia. Infoturbe
halduse suunised. Osad 1 kuni 5, www.evs.ee/
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Kogemusi Kogu maallmast

Paljudes riikides

Euroopa Liit: CYBERVOTE, scytl jt

— Scytl's Pnyx.DRE - Frontiers in Electronic Elections
conference in Milan on September 16, 2005 (IST)

E-haaletamise analuuse ja materjale mujalt
maailmast

Infoturbe materjalid

2005 Jaak Tepandi



I_l

KoxKuvoie: E-naaletamise usaldusvaarsus
infoiennoloogiline tagamine

E-haaletamine - nagu iga uus asi - loob uusi voimalusi ja toob
kaasa riske, mida tuleb arutada ja hallata

IT riskide haldamine on osa uldisest riskihaldusest, selleks on
rahvusvahelised metoodikad ja standardid

Voetakse arvesse e-haaletamise organisatsiooni ja IT susteemi
koigil etappidel

Kogu susteemi kaitstakse, sealhulgas organisatsioone,
personali, hooneid ja ruume, riist- ja tarkvara, vorke

Nagu ka tavahaaletamise puhul jaavad jaakriskid, mida tuleb
aktsepteerida

E-haaletamise susteemid ja nende turve arenevad kogu
maailmas, sealhulgas Eestis
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