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Kava

% Milleks Eesti infoturbe poliitika/strateegia?

* Eesmargid, ulatus
% Valdkonnad

+K00st00 ja koordineerimine

+Krisyjuhtimine ja kiiberkuritegevus

+Turva-alane teadvustamine ja koolitus
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Infoturbe regulatsioonid

Inimeste ja varade kaitse rakendustegevused
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Mllleks‘7 Praegune olukord

Infoturve oluhne Eestls ja maallmas nalteld

+ paikamata arvuti nakatatakse 1segi 1lma
spetsiaalse rundeta vahem kui 20 minutiga

¢+ 2004 1opus rinne 518,000 tilevoetud arvutiga
vorgu kaudu (Inglismaa)

+ rentimine 3 ... 8 USA senti nadalas arvuti
* Mitmed ametkonnad ja ettevotted Eestis
% Koordineerimine, prioriteedid?
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Mis on muutunud‘?

Vorreldes olukorraga moned aastad tagasi:
+1nfovarad kasvanud
+riinded massilisemaks, hobilised -> kurjategijad
+meetmed maksavad rohkem
+11skid on suuremad

#* Infoturvet e1 saa enam tagada liks ametkond,
ettevote, toogrupp voi ruk
* Vaja on koost0od nii Eestis kui ka vdljaspool

+iks voimalus - infoturbe strateegia
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Eestl 1nf0p0111t1ka 2004 2006

Tootada Valja uhtse 1nf0turbep0111t1ka
aluspohimotted

= Koos erasektoriga asutada EL vastavate
struktuuride kontaktpunktina rahvuslik infoturbe
keskus, mille iilesandeks on riinnete
registreerimine, osapoolte teavitamine,
kaitsemeetmete valjatootamine ja levitamine ning
infostisteemide turvalisuse alase teadlikkuse
tostmine

* Tulemas: eelarve 2006
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Mlda tehakse (taustamaterj al)‘?

* Eestls

% Soome, Rootsi, EL, OECD, USA

+Eestit pole OECD tegijate seas

#CERT / C(S)IRT (Computer (Security) Incident
Response Team). Rahvuslikud CERT-1d EL-s
loodud, v.a. Eestis, Latis ja Slovakkias. Soome
- Funet CERT, CERT-FI; Leedus 2, Saksamaal
17
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Eesmargld

Turvahne turvateadhk ja arengule kaasa
aitav Eest1 infoiihiskond
+mitteaktsepteeritavate riskide valistamine
+1nimeste pohidiguste kaitse
+Eesti majanduse konkurentsivoime
+avaliku ning erasektor1 koostdo

+1nfoturbe probleemide teadvustamine ning
turva-alane koolitus
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Infoturbe p0111t1ka ulatus

Eestl maj anduse ja IKT keskkonna kaltse
ning arendamine

* Ni1 avalikus kui ka erasektoris
» Kajastab kriisthaldusega seotud kiisimusi

% Arvestab riigisaladuse seadusega 1lma
otseste tegevusteta

% Info- ja kommunikatsioonitehnoloogia

Jaak Tepandi 2005



Arendus ja rakendamme

Koordmeerlb MKM
* Juhtrihm

»* Finantseeritakse ametkondlikest eelarvetest,
Euroopa Liidu fondidest ja teistest allikatest

* Kontrollib Vabariigi Valitsus
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Valdkond: Koostoo ja
koordineerimine

# Eesti I'T keskkonna riskianaluisi teostamise
koordineerimine

* Eesti CERT (Computer Emergency Response
Team) loomine

* ENISA — European Network and Information
Security Agency

*= Puretletavate e-teenuste arenduse
koordineerimine
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Valdkond: Kriisijjuhtimine ja
kuberkurlte gevus

1% Korraﬁ damlne koordlneerlmme

% Kriisyjuhtimine ja jatkusuutlikkus
= Kuberkuritegevuse vastased toimingud

* Kiiberriinnakute vastane tegevus (k.a. spam)
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Valdkond: Turva-alane
teadvustamme ja koohtus

Tutvustamme ja avahkkusega suhtlemme
% Infoturbe koolitus
* Inimeste turva-alane harimine
* Turvateadlikkuse suurendamine koolis ja
korgkoolis

x Turvateadlikkuse ja rahulolu uuringud
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Valdkond: Infoturbe
regulatsmomd

Protseduund dokumentats100n seadusandlus

* Andmekogud vastavalt turvameetmete silisteemi
nouetele

* Regulatsioonid - turvalised e-teenused

* Turvastandardid, ISKE, turvanouete
klassifitseerimise metoodika jne

#*= Riskianalutusi moodikud

* Riigihangetes rakendatavad infoturbe noudmised
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Valdkond: Inimeste ja varade
kaltse rakendustegevused

Immeste asutuste, 1s1kuandmete kaltse
meetmete rakendamine

* Turvalised (ID kaart) standardlahendused
% Piiritilesed ID kaardil pohinevad
pilootteenused

* TESTA - Trans European Services for
Telematics between Administrations
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