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Uks voimalik lahendus vastutusrikaste rakenduste hindamiseks on, et siisteemi
omadustest huvituv osapool kutsub olukorrast iilevaate saamiseks todle kolmanda
isiku - audiitori. Infosiisteemid pole selles suhtes erand, analoogiline on olukord
nditeks raamatupidamises, keskkonnakaitses ja mujal.

Audit, selle objekt ja lédbiviijad

Infosiisteemi audit on mitmekiilgne ililevaade ja hinnang auditeeritava ettevotte, asutuse
vOi organisatsiooni automatiseeritud infosiisteemile voi selle osadele, kaasa arvatud
seostele automatiseerimata protsessidega ja organisatsioonilise struktuuriga.

Toome niiteid kiisimustest, millele auditi kdigus piiiitakse vastust leida. Asutusel on
probleem infolekkega. Kas saab selgitada pohjuseid ja hoida &ra sellised juhtumid
tulevikus? Juhtkonnale tundub, et infotehnoloogia ressursse ei kasutata histi. Mida
teha? Oluline projekt venib. Mida ette votta?

Naiteid auditi eesmérkide kohta:
e hinnata siisteemide ja infot66 vastavust ettevotte (dri)huvidele

¢ hinnata ettevottega seotud kolmandate osapoolte (niiteks avalikkuse) nduete
rahuldatust

e hinnata firma tegevusele eluliselt vajaliku info usaldatavust, kittesaadavust ja
kaitstust

¢ hinnata siisteemide voi infoto6 korralduse kvaliteeti, turvet ja todkindlust

o kaitsta tellija huve, kui tellitavas projektis on pohiline teadmine tditja poolel
e kontrollida venivaid v6i muus mdttes ebaedukaid projekte

e pakkuda tuge uute projektide kéivitamisel

Auditeeritakse koiki infosiisteemidega seotud objekte, tegevusi, protsesse ja valdkondi,
sealhulgas planeerimist, organisatsiooni, dokumentatsiooni, hanget, projekti, projekti
juhtimist, arendust, metoodikaid, kasutamist, hooldust, mdotmist, aruandlust, jalgimist
(sisemist kvaliteedijuhtimist).

Infosiisteemi audiitor on isik, kes soovitatavalt, omades kehtivat infostisteemi audiitori
sertifikaati, auditeerib auditi eesmérgist ldhtudes auditeeritava organisatsiooni
infosiisteemi  vastavalt infosiisteemide audiitorkontrolli eeskirjadele ja jérgib
infosiisteemi audiitori eetikanormistikku.

Audiitorile esitatakse mitmesuguseid ndoudmisi. Ta peaks olema soltumatu
auditeeritavast rakendusest, olema ekspert infosiisteemide auditeerimises ja
infotehnoloogia vastavas valdkonnas, jilgima auditeerimise head tava ja reegleid,
olema tuttav Eesti seadusandlusega ja standarditega ning tundma monda tunnustatud
auditeerimise metoodikat.

Eetikareeglid iitlevad muuhulgas, et audiitor peab



e toetama infosiisteemide eeskirjade, protseduuride ja kontrollide véljatootamist
ning nende jargimist

e tegutsema hoolikalt, lojaalselt ja ausal viisil oma to6andja, ettevotte omanike,
klientide ja avalikkuse huvides ning teadlikult mitte osa votma mis tahes
seadusevastasest vOi ebasiindsast tegevusest

e siilitama oma kohustuste tditmise kdigus saadud informatsiooni
konfidentsiaalsust. Informatsiooni ei tohi kasutada isikliku kasusaamise
huvides ega avaldada asjasse mittepuutuvatele osapooltele

e tditma oma kohustusi sdltumatult ja objektiivsel viisil ning hoiduma
tegevustest, mis ohustaksid voi voiksid ohustada tema soltumatust

e siilitama asjatundlikkust auditi ja infosiisteemide alal, arendades oma
ametialaseid oskusi ning vottes osa koolitusest

e hoolikalt koguma ja dokumenteerima piisavat faktilist materjali, millel pdhjal
teha jareldusi ja soovitusi

¢ informeerima asjassepuutuvaid osapooli sooritatud auditist

e toetama juhtkonna, klientide ja avalikkuse koolitamist, et laiendada nende

arusaamist auditist ja infosilisteemidest

Auditi Korraldus

Auditi  ldbiviimine  sisaldab  selliseid samme nagu  eelldbirddkimised,
auditeerimislepingu sOlmimine, auditi planeerimine, olukorra identifitseerimine ja
dokumenteerimine, nditeks kehtestatud infosiisteemi kasutamise ja arendamise poliitika;
protseduurireeglid; vastavus seadusandlusele, organisatsiooni driplaanile,
rahvusvahelistele de jure ja de facto standarditele, tehnoloogilistele noduetele ja
standarditele; hindamine, nt riskide hinnang, vastavustestimine, reeglite tegeliku tiitmise
ulatuse hindamine, vajadusel sisuline testimine, hinnang ja raportid.

Kuna audit ei kontrolli kdike, siis jddb nagu teistegi auditi tiiiipide puhul risk, et auditi
kédigus ei avastata ka suhteliselt olulisi vigu. Seda riski tuleb teadvustada lepingu
labirddkimistel ja sellele tuleb viidata ka auditi lepingus. Auditiga on seotud ka
korralduse ja ootuste riskid. Niiteks kui vead olid enne teada ja nende parandamiseks
pole soovi voi ressursse, voib auditi kasu olla piiratud. Audit pole ka arendus ega
jooksev vigade parandus.

Auditi planeerimise kédigus maéératletakse kriitilised valdkonnad, pithendatakse neile
piisavalt tdhelepanu ja varutakse ressursse. Lepitakse kokku t60 Oige jérjekord ja
koordineerimine, tdendusmaterjalid, kontrolli metoodika, raportid, tdhtajad ja t60
mabht.

IS auditi organisatsioonid maailmas ja Eestis

Maailmas iithendab infosiisteemide audiitoreid eelkdige Infosiisteemide Auditi ja
Kontrolli Assotsiatsioon (/nformation Systems Audit and Control Association,
ISACA, vt http://www.isaca.org). Assotsiatsioonil on 18 000 liiget sajas riigis. Ta
sertifitseerib infosiisteemide audiitoreid, avaldab auditialast kirjandust, to6tab vilja
auditi metoodikaid, korraldab koolitust, algatab uurimis- ja arendustdid, avaldab
ajakirja IS Audit & Control Journal ning korraldab viiel mandril rahvusvahelisi
konverentse.

ISACA poolt vilja antud info- ja sellega seotud tehnoloogia kontrolli sihid (COBIT)
annavad auditi korralduse iildise metoodika. COBIT eristab nelja pohilist ala:
planeerimine ja organisatsioon, hange ja rakendus, iilekanne ja tugi, jalgimine. Nendel



aladel on méératletud infotehnoloogia protsessi ja kontrolli iildised sihid. Iga sihi
jaoks on miiratud detailsed auditi alad, meetodid, kontrollide hindamine, vastavuse
hindamine, riskide hindamine.

Uks ISACA olulisemaid t&61dike on audiitorite sertifitseerimine. Sertifitseeritud
infosiisteemide audiitor (CISA) peab sooritama vastava eksami, tdendama pidevat
koolitust, jdlgima audiitori eetikanorme ja standardeid, omama t66kogemust.

CISA koolitust ja eksamit arendavad ISACA ja selle tiitarorganisatsioonid. Eksam
korraldatakse igal aastal iihel kindlal pideval. Eksamil testitakse kandidaadi kogemusi
infotehnoloogia auditi, kontrolli ja turbe alal, samuti tema oskusi rakendada erialaseid
standardeid ja teadmisi. Selleks tuleb nelja tunni jooksul wvastata kahesajale
kiisimusele. Eksami valdkondadel on jargmine osakaal:

e audit ja infosiisteemide (IS) turve 8%

e IS organisatsioon (sh strateegia, korraldus) ja juhtimine 15%
e IS protsess (sealhulgas infotehnoloogia) 22%

e IS terviklus, konfidentsiaalsus, kdideldavus 29%

e IS arendus, hange, hooldus 26%

ISACA on praeguseks vilja andnud umbes 100 IS auditi alast raamatut. Raamatute
hulgas on kogu auditi ala katvad monograafiad, erikiisimusi késitlevad raamatud,
nditeks UNIX-, EDI-, COBIT-teemalised véljaanded, sissejuhatavad tekstid, CISA
eksami materjalid, videod.

Eestis on olemas Eesti infosiisteemide audiitoriiihing (EISAU), kuhu kuuluvad alast
huvitatud isikud. Uhingu tegevusvaldkonnad on koolitus, avalikkuse informeerimine,
koostdd teiste organisatsioonidega (ISACA), auditi standardite {ilevOotmine voi
koostamine, infosiisteemide audiitorkontrolli eeskirjade koostamine ja arendamine.



